OFICIO N.° 231/2025

Paracuru — CE, 17 de dezembro de 2025.

A Comissdo Permanente de Licitagao.
Prefeitura Municipal de Paracuru

Assunto: Prova de Conceito (POC) e Aceitagdo da Empresa FIX CONSULTORIA E
SERVICOS LTDA (CNPJ: 08.789.643/0001-78).

. Prezada Comisséo,

’ Ao cumprimenta-la cordialmente, o fazemos com o fim de informa-los sobre o parecer
técnico, do processo licitatorio, na modalidade PREGAO, na forma ELETRONICO de N° PE
07/2024-DIV, que tem como objetivo realizar a Prova de Conceito (POC) e Aceitagdo do objeto
apresentado pela empresa: FIX CONSULTORIA E SERVICOS LTDA (CNPJ:
08.789.643/0001-78), atendendo as exigéncias constantes no Anexo I referido edital.

Apo6s a avaliacdo detalhada da solugdo apresentada a equipe técnica, observamos a
presenca das especificacdes, solucdo de infraestrura e funcionalidades exigidas no Anexo I do

referido edital.

Segue o detalhamento da avaliagdo e comprovagGes técnicas obtidas.
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A.2) DAS ESPECIFICACOES TECNICAS GERAIS:

v A solucdo deve ser disponibilizada em ambiente redundante de forma a garantir a
alta disponibilidade do ambiente e minimizar problemas que possam ocorrer com
paradas dos servigos contratados.

Comprovagdes:

B 1HOST-CIRION-01] l HOST-CIRION-01: Overview
{[@ SRV-55-CM-COREAU .

0@ SRV-ASPEC-08 : :
@ SRV-ASPEC-03 ~ NewSearch  EditSearch  SavedSearches v  Export..

[{@ SRV-LAYOUT-RN

{f@ SRV-SS-CHORO

i@ SRV-55-ICO - whran
{8 SRV-TESTE = [ HOST-CIRION-01 s
fsd DVD drives Default install of XCP-ng 10% of 32 CPUs
; @ SRV-SS-CM-COREAU e
2 t“a:);“"g‘ s 0% of 4 CPUs
g Lun. @ SRV-ASPEC-08 s
fg# Removable storage 16000 5% of 16 (PUs
N g SMB SO library @ SRV-ASPEC-09 - et
= [ HOST-LOCAWEB-01 ¥ 12% of 16 CPUs
@ NGINX CIRION [@ SRV-LAYOUT-RN
ta SRV-ASPEC-11 ’ @5 M 2% of 12 CPUs
:fb SR IGAEROI 7 Servider para testes de conformi, 0% of 4 CPUs
G SEL-MARCE i@ SRV-S5-CHORO
{[@ SRV-SGAPROTO 0% of 4 CPUs
i@ SRV-ZIMBRA @ SRv-SS-ICO s
Ed DVD drives 0% of 8 CPUs
= ] @ SRV-TESTE FRER—
W Local stomge ® 0% of 4 CPUs
fig Lun_09 G i
{28 Removable storage 9 _u;,\j ware HBA SR [PURE - TFEEF .
bt SMBISO library i SMB IS0 library 3

Figura 1- Servidores em DATACENTER distintos.

Constatacao:

Evidneciou-se que exite uma impantagdo redudantes de infraestrutura, isso significa que,
ao implementar redundéncia, cria-se um ambiente onde, mesmo que ocorram falhas em um sistema ou
componente, outros sistemas estdo disponiveis para assumir a carga de trabalho, assegurando que os
servigos continuem funcionando sem interrupgdes significativas. Essa abordagem ¢ crucial para manter
a continuidade dos servigos essenciais ¢ para oferecer uma experiéncia consistente aos usudrios finais.
Requisito(s) Atendido(s). '
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v 0 ambiente deve ser escalavel, com a possibilidade de subir ou baixar recursos
sem a necessidade de uma nova configuragdo, migracio ou troca de

equipamentos.

Comprovagodes:
900 TSR MOST OO

Generai Memcry Storage Networking Conscle Peformance Snapshots Search

| @ Setatued memory of 803 68
1 (D Autornatically aiocate memory within this ange:

4 Miremum memory: 297 68

A Mosmummemor: 805 GB

o

Figura 2 — Configuragdo inicial de memodria.

| #§ Memory Settings

Set a fixed memory for this VM, or set 2 memory range and allow the VM's memory allocation to be
adjusted automatically.

(7) Set a fixed memory of 16 (Rl e

® Automatically ailocate memory within this range:

O e I L O]
A

4 Minimum memory: 1602 6B

h Maximum memory: 1603 GB

ngura 3 - Configuragdo final de memodria.
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T

Specify the number of vCPUs, their topology, and the prionty to assign them over other vCPUs.

The vCPUs can only be changed when the VM is shut down.

Number of vCPUs: 4

Topology: 2 sockeds with 2 coces pes socket

tatih

i 0 P
; | @ Start Options
a

Am_ vCPU pricrity for this virtual machine:
| [ Home Server

- GPU

‘ | | %, Advanced Options

- ] Comce

Figura 4 — Configuragdo inicial de vCPUs.

S e
General Mel 4§ gy TESTE Properties
@ General CPU
vl == C“f“’"‘ Fields | Specify the number of vCPUs, their topology, and the priority to assign them over other vCPUs.
- ., v Number of vCPUs: 8
; i Topology: 4 sockets with 2 cores per socket v
@ Boot Options
3 Start Options.
Ha oot e vCPU priority for this virtual machine:
& Alerts L ]
S Lowest Normal High:
i :“0 Home Server
s GOPU
i Adivsmon d Nbimme
Figura 5 — Configuragdo final de vCPUs.
Constatagao:

Verificacio de escalabilidade no ambiente, foi constatado que permite ajustar recursos
conforme necessario sem alteragdes complexas. Isso proporciona flexibilidade para aumentar ou reduzir
capacidades de forma 4gil, sem interrupgdes significativas nos servigos. Essa capacidade ¢ fundamental
para atender as demandas varidveis e garantir eficiéncia operacional, adaptando-se as mudangas de carga
de trabalho sem requerer novas configuragdes ou investimentos em equipamentos adicionais..
Requisitos Atendidos.

9) Rua Coronel Meireles, n° 07, Centro - Paracuru - CE - CEP: 62680-000 CNPJ 07.592.298/0001-15




PARAC ()R( 7

PREFEITURA

| PARACURU

Uma nova histoérial

v Armazenar os dados e informacdes da contratante em datacenters instalados
no Brasil

Comprovagodes:

Geolocation data from Product: DB6, 2024-7-1

ISP: Adate! 1V e Comunicacoes Osasco S.A

& 1P ADDRESS: 200 187

@ COUNTRY: Brazil

ORGANIZATION: 1ot :

LATITUDE: .2335471

©® -

i CITY: Sao Paulo LONGITUDE: 46 5272

? Contact IP2Location 9

Incorrect location?

Figura 2- Geolocalizag@o do servidore de hospedagem e armazenamento de dados.

Constatacao:

Consulta de Armazenamento de dados e informages em datacenters no Brasil é
importante para garantir conformidade com regulamentagées locais de protecdo de dados,
além de oferecer maior controle sobre a seguranga e privacidade das informacdes sensiveis da
contratante. Isso também pode resultar em melhor desempenho devido a proximidade fisica
dos servidores, facilitando o acesso rapido e a disponibilidade dos dados para usuarios no pais
Requisito(s) Atendido(s).

v' O ambiente deve assegurar uma baixa laténcia (até 20ms)

Comprovagoes:
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Figura 4- realizacéo do ping para o servidor de hospedagem.
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Verificacdo de laténcia a partir do ambiente da contratante. A laténcia de até

crucial para garantir uma resposta répida e eficiente entre os sistemas € 0S usudrios. A consulta apresenta
uma laténcia de no maximo 12ms. Requisito Atendido.

v Estar hospedado em data centers certificados com no minimo o padrao Tier 3
Comprovagoes:

Presente no anexo 1 desta prova de conceito.

Constatagao:

O anexo 1 consta evidéncias que o data center estar certificado com o padrdo Tier 4 onde
possibilita garantir alta disponibilidade e confiabilidade dos servigos. Essa certificagdo assegura que 0
data center possui infraestrutura redundante para energia, refrigeragdo, conectividade e seguranga fisica,
minimizando o risco de interrupgdes e garantindo que 0s servigos permanegam operacionais mesmo

diante de eventos adversos. Requisito Atendido.
v Processos de auditoria para manutencio de completa conformidade e
possuindo em conjunto as seguintes certificagdes: SOC 1, SOC 2, SOC 3, ISO
27001 e ISO 27701.

Comprovacoes:

Presente no anexo 2 desta prova de conceito

Constatagao:

O anexo 2 consta evidéncias que o data center possui certificagdes como SOC 1, SOC 2, SOC
3, ISO 27001 e ISO 27701 demonstra compromisso com altos padrdes de seguranca, governanca ¢

protecdo de dados. Isso ndo apenas aumenta a confianga dos clientes e parceiros, mas também assegura
que os sistemas ¢ praticas de gestdo de informagdes estdo alinhados com as melhores préaticas

internacionais, reduzindo riscos e fortalecendo a resiliéncia operacional. Requisito(s) Atendido(s).
v A solucao deve prover recurso para bloqueio de sessdes ativas através de perfil
administrador, de um ou varios usudrios simultaneamente, a fim de realizar
manutencdes e/ou atualizagdes na plataforma sem necessidade de abertura

de chamados e intervencgdo por equipe técnica especializada.

Comprovagdes:
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& FIX
- TECNOLOGIA

DESBLOGUEADOS BLOQUEADOS CONECTADOS
prterelioy Pt ]

Figura 6- Descrevendo o motivo do bloqueio.

ﬁ’ FIX
TECNOLOGIA

Figura 7- Usudrio bloqueado.

Constatacao:

Ficou claro na demostracdo, da empresa, que a capacidade de bloquear sessGes de
usudrios através de um perfil administrador é crucial para permitir manutencdes e atualizacGes
na plataforma de forma eficiente e sem interrupgdes significativas. Isso proporciona maior
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controle sobre o ambiente, permitindo que as operagdes de Tl sejam realizadas de maneira
rapida e segura, sem a necessidade de intervencao manual prolongada ou chamados técnicos
adicionais. Requisitos Atendidos.

v A solugio deve prover recurso para auditéria de acessos nativa, a fim de gerar
relatérios de acesso a informacgdes que ajudem a controlar o acesso aos dados
da plataforma. O acesso a geragio de relatérios deve estar disponivel através
da plataforma utilizando perfil com permissao para este servico.

Comprovacgoes:

@’nx
-~ TECNOLOGIA

Fale conosco

Fone: (85) 3051-1583¢4

E-mail: atendimento@fixtecnologia.com br
www fixtecnologia.com br

gg( FIX
TECNOLOGIA

Relatorio mensal de acesso de usuarios

@nx

N~ TECNOLOGIA

Fale conosco

Fone: {85) 3051-1536

E-mail: atendimento@fixtecnologia.com.br
www fixtecnologia.com br

m u RS m «

Sexta, 12 de Jutho de 2024  Fix Tecnologa €200 4OS reservados

Figura 9- Salvando o relatério de auditoria de acessos.

Relatério exemplo no anexo 3 desta prova de conceito.
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Constatagao:

Ficou claro na demostracdo, da empresa, a capacidade de realizar auditoria de acessos nativa
¢ essencial para monitorar e controlar quem acessa os dados da plataforma. Isso ndo apenas ajuda a
garantir a seguranga e a conformidade regulatéria, mas também fornece transparéncia ao registrar €
relatar todas as atividades de acesso. Disponibilizar essa funcionalidade através da prépria plataforma,
com acesso controlado por perfis especificos, facilita a gestdo de seguranga ¢ a tomada de decisdes

baseadas em informagdes precisas sobre o uso dos dados. Requisitos Atendidos.
v Solugdes de servidores de aplicagdo e servigos;
Comprovagao:

P ougComer
= Ganen Mimeny Hwage Semomory Mo G Cmmess Peteancs Lo ewid

Show Coumn

CLLE6665656R:

2 G ey

Constatacao:

A infraestrutura apresentada de servidores de aplicacdo e servicos garantem que as
aplicagdes funcionem de maneira estavel, escalével e com alto desempenho, proporcionando uma base
robusta para oferecer servigos digitais confiaveis para a contratante. Requisitos Atendidos.

v’ Servigos de administragdo do banco de dados;

Comprovagdes:

(® Rua Coronel Meireles, n° 07, Centro - Paracuru - CE - CEP: 62680-000 CNPJ 07.592.298/0001-15




FEITURA

RACURU

a nova hlstorna‘

Figura 11- Adi¢do de redes sociais (ex: facebook) no site.

Constatacao:

Foi constatado que a empresa oference servigos de banco de dados para atender as
necessidades da contratante. Requisitos Atendidos.

v' Gestdo da seguranca do ambiente, incluindo ativos (firewall, antivirus, VPN,
UTM, criptografia, patchs, etc.), configuragdo, monitoramento e gestao;

v" Monitoramento dos servigos;

v" Administra¢do de incidentes /problemas, registro de chamados

Comprovagdes:

Figura 12- Regra firewall Locaweb x Cirion.
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(@) Fortictentven

Atualize para 2 vers3o completa para acessar recursos adicionais e receber suporte técnico.

{ VPN CIRION

10.212.134.100

> alexandre.lemos

00:00:04 !
OKB t
s 3.51KB

Figura 13- Conexdo VPN.

Figura 14- Monitoramento dos servidores.

informagae o6 sistuma

incidentes Euvorie maps

PSRN S Do e e e B

PR e ke (e SV s

1 Bk e o o e

203 Ly e e R e a

rn 5 otz s fooeaxcens sorage fle o ©
Figura 15- Monitoramento de Ativos.
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Ordenar graficos em forma

& Dashboards

Protocolos por atendente

245

|as |39 Izs éze
|

" Izs lzs ls I4

Figura 16- Sistema de monitoramento e gestdo de ocorréncias e chamados.

‘ Constatacao:

Foi verificado que a empresa possi uma gestdo da seguranca do ambiente que &
essencial para proteger ativos criticos, como firewalls, antivirus, VPNs, UTM (Unified Threat
Management), criptografia e atualizagbes de software (patches). Incluindo configuragao,
monitoramento continuo e gestdo proativa para detectar e responder a ameagas em tempo
real. O monitoramento dos servi¢os garante a disponibilidade e o desempenho continuo dos
sistemas, enquanto a administragao de incidentes e problemas, junto ao registro de chamados,
assegura que qualquer interrupcdo seja tratada rapidamente, minimizando impactos nos
usuadrios finais. Essas praticas sao fundamentais para garantir a integridade, confidencialidade
e disponibilidade dos dados e servigos criticos. Requisitos Atendidos.

v" Mao de obra especializada;

Comprovagdes:
. Presente no anexo 4 desta prova de conceito

Constatacao:

A Empresa disponibiliza evidéncias que possui mdo de obra especializada em Tecnologia da
Informagdo — TI. Requisitos Atendidos.
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v Seguranga de dados, incluido politicas de backup, tempo de retencdo,
versionamento, descarte, através de servicos que ndo comprometam a
disponibilidade ou performance do ambiente;

Comprovagoes
x eslra .Backup - *5 & con 3 < b
oo - - Nowrivbens e ]
ac .
-
P e
= s -
s s -
:
-
& Marow sowdfe 635 @ Busert aiver
° «  EEEm
i
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B o ogs
+
i
b e o : b
f oo}
[ > aimer ]
f o]
o3
| » voer]

Figura 17- Backups de Mdquinas Virtuais - VM.

ras0ces PO AgING Poouwser

Conta do bockus (togin} Hest Descrigso versso | Cots

Figura 18—<Backups de Arqu'ivést '
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Agendar backup
Backup continuo
Destino
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Ferramenta de linha ...
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Controle de largura ...

(® Cloud Backup PRO

Geral
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Como manter os arquivos no Perfil de Backup. que foram exciuidos na fonte de
backup

® Simples
Avangado

Manter 0s arquivos excluidos para

15 v Diafs) v

Figura 19- Politica de Retengdo.

Executar o backup agendado para este Perfil de Backup
Ligado v

Agendas existentes
g Schedule 13:00
Diariamente (Todos os dias As 13.00}
ﬁ Schedule 22:00
Diartamente (Todos os dias As 22:01)

Constatacao:

Figura 20- Agendamento de backups.

Na apresentacdo da empresa, podemos verificar que possui procedimentos essenciais
na seguranca de dados, incluindo politicas de backup, tempo de reten¢éo, versionamento e
descarte adequados, é que crucial para garantir a integridade e disponibilidade continua das
informagdes criticas. Essas praticas sdo essenciais para manter a continuidade dos negécios e
garantir conformidade com regulamentagées de protecdo de dados. Requisitos Atendidos.

Com base na minuciosa avaliagdo técnica conduzida pela equipe técnica, constatamos
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que todos as especificagbes e funcionalidades exigidas foram devidamente até 5. A

empresa demonstrou possuir um ambiente de Tecnologia da Informacéo - Tl robusto e seguro,
capaz de atender as necessidades criticas da contratante. Aqui estdo os pontos principais:

1. Alta Disponibilidade e Redundéncia: Garante que os servicos estejam sempre
disponiveis ao utilizar infraestrutura redundante, minimizando interrupcdes.

2. Escalabilidade sem Interrupgées: Permite ajustar recursos conforme necessario sem
impactar a operagdo, garantindo flexibilidade e eficiéncia operacional.

3. Armazenamento Local de Dados: Assegura conformidade com regulamentagdes
locais ao hospedar dados em data centers no Brasil, garantindo também baixa laténcia
para acesso rapido.

4. Baixa Laténcia (até 20ms): Essencial para garantir desempenho rapido e responsivo
dos servigos hospedados.

‘ 5. Data Centers Certificados (Tier 3): Garante alta confiabilidade e seguranca dos data
centers onde a solugao é hospedada.

6. Auditoria e Conformidade: Implementa processos de auditoria para manter
conformidade com padrées como SOC 1, SOC 2, SOC 3, ISO 27001 e ISO 27701,
demonstrando compromisso com seguranga e transparéncia.

7. Controle de Sessdes e Acessos: Facilita a manutencao e atualizacdo da plataforma sem
interrupgdes através do bloqueio de sessdes por perfil administrador, além de permitir
auditoria de acessos para monitoramento e controle.

8. Servicos Abrangentes: Inclui solu¢des de servidores de aplicacdo, administragdo de
banco de dados, gestdo completa da seguranga do ambiente (incluindo firewall,
antivirus, VPN, UTM, criptografia, patches), monitoramento continuo de servi¢os, mao
de obra especializada, seguranca de dados com politicas de backup, retengao,
versionamento e descarte adequados, além da administracdo eficiente de incidentes e
registro de chamados.

Esses requisitos garantem ndo apenas a funcionalidade operacional continua, mas
‘ também a segurancga, conformidade e eficiéncia de toda a infraestrutura de Tl da contratante.

Concluimos assim, que a empresa FIX CONSULTORIA E SERVICOS LTDA
(CNPJ: 08.789.643/0001-78) cumpre integralmente com os requisitos estipulados no edital
do processo licitatério em questdo. Diante disso, damos um parecer favoravel ao objeto da
licitacdo.

Atenciosamente,

Assinado de f digital
ANDRE BRANDAO Jo e o
FERREIRA:030624 FERREIRA:03062474378

Dados: 2025.12.17
74378 15:55:45 -03'00"

ANDRE BRANDAO FERREIRA
Secretario Municipal de Finangas
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