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TERMO DE REFERENCIA

Pregao Eletronico — Servico

1. OBJETO DA CONTRATACAO

1.1, Contratacdo de empresa especializada em locacdo e manutencdo
de estrutura tecnoldgica, incluindo fornecimento de solucbes de
conectividade de alta capacidade e sistemas de comunicacdo digital, com
garantia de desempenho e suporte técnico especializado. iuto a Camara
Municipal de Aauiraz/CE. nos termos da tabela abaixo, conforme
condicOes e exigéncias estabelecidas neste instrumento.

1.2, O intervalo minimo de diferenca de valores ou percentuais entre os
lances, que incidira tanto em relagdo aos lances intermediarios quanto em
relacdo a proposta que cobrir a melhor oferta, sera da seguinte forma:

b) R$ 10,00 para todos os lotes/grupos.

LOTE UNICO

DESCRICAO UNIDADE QTD VALOR UNIT VALOR GLOBAL

Locagao de estrutura para servigos
(Outsourcing) de Telefonia VOZ sobre
IP (VOIP), com liga¢Oes ilimitadas
(ramais) e ligagOes ilimitadas para
telefone fixo, celular, DDD e DDI,
incluindo a disponibilizacdo de
aparelhos telefonicos VOIP,
interligacdo de todos os equipamentos Més 12 6.260,00 75.120,00
(telefones VOIP), manutencdo
preventiva e corretiva, comunicagao
de dados e geréncia proativa.
Quantidade 33.
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Implementagao da solugdo
contratada, instalacdo, configuracao
de equipamentos necessdrios para
garantir a conectividade de alta
capacidade e a funcionalidade de
sistemas de comunicacdo digital Serv 01 RS 9.885,0000 RS 9.885,0000
incluindo suporte adicional para

garantir que a solucdo instalada
atenda aos requisitos de desempenho
e ofereca alta disponibilidade desde o
inicio.

Locacdo e manutencdo de estrutura
tecnoldgica para provimento de
conexdao de rede dedicada, com
garantia de 100% de capacidade
garantida, disponibilizando 700 megas
para downloads e 700 megas para
uploads, utilizando a tecnologia GPON
FTTH.

Més 12 RS 3.086,6700 | RS 37.040,0400

Locacdo e manutencdo de estrutura
tecnolégica para provimento de
conexao de rede dedicada, com
garantia de 100% de capacidade
garantida, disponibilizando 700 megas
para downloads e 700 megas para
uploads, utilizando a tecnologia GPON
FTTH.

Més 12 RS 3.086,6700 RS 37.040,0400

Locagdao e manutengao de estrutura
tecnolégica para provimento de
conexdao de rede dedicada, com
garantia de 100% de capacidade
garantida, disponibilizando 300 mbps
para downloads e 300 mbps para
uploads, utilizando a tecnologia GPON
FTTH.

Més 12 RS 1.690,0000 RS 20.280,0000

Locacdo de sistema de seguranca Més RS 1.793,3300 RS 21.519,9600
(firewall), que visa proteger a rede
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contra ameacas cibernéticas, como 12
ataques de DDoS, virus, malware e
acessos nado autorizados. O firewall é
configurado para realizar uma analise
detalhada do tradfego de dados,
filtrando e blogueando pacotes
suspeitos, enquanto permite a
passagem segura de dados legitimos.
Essa camada adicional de protecao
assegura a integridade e a
confidencialidade das informacdes
trafegadas na rede.

FORNECIMENTO DOS SERVICOS

Todos os recursos necessarios para garantir o provimento adequado da conectividade,
bem como a implementacdo completa do servico, deverdo estar inclusos e
contemplados na execucgdo do projeto, incluindo, mas ndo se limitando a, roteadores,
dispositivos ONUs (Optical Network Units), servidores, telefones VOIP, e toda a
infraestrutura tecnoldgica complementar que se fizer necessaria para assegurar o
funcionamento continuo e eficiente da solugdo instalada, com foco na alta
disponibilidade e desempenho da rede. Esta implementa¢ao deve cobrir todos os
componentes que garantam a conectividade estavel e segura da rede, atendendo a
todos os requisitos técnicos e operacionais exigidos.

Por sua vez, a rede elétrica, o sistema de aterramento, o condicionamento de ar, bem
como a seguranca fisica do ambiente em que os dispositivos serdo instalados, serdo de
responsabilidade exclusiva da contratante, que deve assegurar que tais elementos
estejam em conformidade com as normas vigentes e adequados para o bom
funcionamento da infraestrutura fornecida.

Além disso, a contratada devera prestar um servico completo de gerenciamento da
rede, que inclui, entre outras responsabilidades, a disponibilizacdao de uma central de
atendimento operacional, com capacidade de resposta rapida e eficaz a falhas ou
incidentes, com o objetivo de minimizar o impacto de eventuais interrup¢des nos
servigos. A central de atendimento devera garantir suporte técnico qualificado, com
profissionais treinados e preparados para resolver qualquer tipo de problema que possa
surgir durante a operacgao da rede.
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A contratada também se compromete a comunicar com antecedéncia qualquer parada
programada para a realizacdo de manutencdo preventiva, ajustes ou adaptacles
necessarias na infraestrutura, de forma a garantir que a contratante esteja plenamente
ciente de tais interrupcoes e possa se organizar adequadamente. Esse aviso prévio deve
ser claro e detalhado, com informacdes sobre o periodo estimado de inatividade e as
acoes que serdo tomadas durante a manutencao.

A contratada serd responsavel por quaisquer danos causados diretamente a Camara
Municipal de Aquiraz, decorrentes de sua culpa ou dolo durante a execugdo dos
servicos, sem prejuizo de sua responsabilidade pela fiscalizacdo dos servigos e pelo
acompanhamento da sua execucdo pela Camara Municipal de Aquiraz, que tem o direito
de monitorar e supervisionar o cumprimento de todas as clausulas e condigOes
acordadas. Essa responsabilidade inclui a reparacdo de danos materiais, danos a imagem
e quaisquer outros prejuizos resultantes de falhas atribuiveis a contratada.

Ademais, a contratada se compromete a cumprir todas as demais obrigacGes previstas
no contrato firmado com a Camara Municipal de Aquiraz, bem como aquelas dispostas
no contrato de concessdo ou autorizacdo assinado com a ANATEL, observando todas as
disposicOes regulamentares e normativas aplicdveis ao setor, garantindo a
conformidade com as legislacGes vigentes e a manutencdo da qualidade do servico
durante toda a sua execucao

FORNECIMENTO DOS EQUIPAMENTOS

Locacao de estrutura tecnolégica com firewall UTM (applicance). -06 interfaces
WAN/LAN. 01 interfaces de gerenciamento; Stateful Packet inspection (SPI); bloqueio
GeolP; Anti-spoofing; Captive portal, Guest network; Time-Based Rules;Connection
limits; NAT mapping;(Inbound | outbound); Suporte simultaneo para IPv4 e IPv6; Config.
Roteamento estatico e dinamico; IPv6 Network prefix translation;multiple IPs per
interface; servidor PPPoE; IP sec/ Open VPN /Wireguard;Site-to-site & Remote Access
VPN; SSL Encryption; L2TP /IPsec para dispositivos moveis; cliente VPN para varios
sistemas operacionais;Suportc IPv6;Split tunneling; Multiplos tuneis; Failover de tunel
VPN; Roteamento automatico ou personalizado; RADIUS/LDAP;TDS/TPS; Analisador de
pacotes, Layer 7 Application detection; banco de dados de ameagas emergentes;False
Positive alert supression; Deep packet inspection(DPI); bloqueio de aplicativos; Proxy
HTTP e HTTPS; Filtro de dominio/ URL; Filtragem antivirus; Relatério de acesso ao site;
relatério de uso; Segregacao das redes dos setores por VLANs; Configuracao regras de
comunicacao entre redes; Documentacdo inventdrio das Estagbes de trabalho;
Documentacdo topologia de rede e seus ativos; Suporte técnico ON-LINE; 24 x 7(vinte e
quatro horas por dia sete dias por semana), sempre que for solicitado sem limites para
chamados; Suporte técnico IN-LOCO com técnico capacitado nos servigos
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implantados(Firewall, Rede local e Rede Wireless) onde o mesmo devera cumprir, de
acordo com cronograma e local estabelecido pela administracdo do érgdo contratante,
30 h semanais durante o horario comercial compreendido das 08:00 as 18:00 horas, de
segunda a sexta feira, realizando também as manutencoes preventivas; Manutencao
corretiva deverd ser realizado sempre que solicitado sendo ilimitado o niumero de
chamados.

Locacdo de equipamentos profissionais wireless 2033 MBPS, com suporte ONLINE e IN-
LOCO, 24 x 7 (vinte e quatro horas por dia sete dias por semana) e manutencao fisica e
l6gica da rede completa wifi disponibilizada.

-Minimo de 100 dispositivos por AP; Funcionalidade de Router/gateway wifi integrado;

Funcdo priorizacdo de streaming; 2.4 GHz 802. 1 In (WIFI1 4); 5 GHz 802.1 lac(WIFI 5 Wave
2 - MIMO 4X4); 802 3af POE; suporte ao wifi de malha inteligente. Op¢do de bloqueio
de dispositivos, conteludo e aplicativos; Aplicativo de configuracdo e gerenciamento na
web e celular (controladora em nuvern); wifi seguro para visitantes; classificacdo,
controle e visibilidade de aplicativos; suporte a PPPoE, IP estatico e DHCP; opcdo de
inventario e visualizacdo da topologia dos APs; power over ethernet(PoE)802.3af(classe
3) - gigabit; Instalacdo e contiguracdo dos equipamentos Wireless; Criacdo das redes
WLANS e a segregacao com as redes VLANSs e configuracdo regras de comunicagdo entre
redes.

Os equipamentos necessarios para a implementagdo dos servigos de comunicagao de
dados, abrangendo todos os dispositivos e sistemas necessdrios para garantir o pleno
funcionamento da rede de dados, deverdao ser integralmente disponibilizados e
configurados pela contratada, que serd responsavel pela aquisicdo, instalagdo,
configuracdo e testes iniciais desses recursos. A contratada devera assegurar que os
equipamentos atendam as especificagbes técnicas exigidas para o bom desempenho dos
servicos de comunicacdo de dados, oferecendo a infraestrutura necessaria para a
realizagdo das atividades de forma eficiente e segura.

Os equipamentos, apés a devida implementacao e configuragao, ficardo sob a posse e
responsabilidade da Camara Municipal, sendo cedidos a mesma sob o regime de
locagdo. Durante o periodo de locacdo, a contratada devera manter todos os
equipamentos em perfeito estado de funcionamento, realizando a manutengao
preventiva e corretiva quando necessario, de forma a garantir que os dispositivos
permanegam operacionais e adequados para o uso continuo.

Além disso, a contratada terd a responsabilidade de realizar a atualiza¢do continua dos
recursos de hardware e software dos equipamentos fornecidos, de modo que os
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mesmos acompanhem as inovacdes tecnolégicas e estejam sempre alinhados as
melhores praticas e padrdes da industria. Tais atualizacdes deverdo ser realizadas de
forma regular, incluindo as atualizacdes de seguranca, melhorias de desempenho e
ajustes necessdrios para garantir que a infraestrutura tecnolégica fornecida esteja
sempre adequada as necessidades da Camara Municipal.

Importante ressaltar que todas as atualizaces tecnolégicas, tanto de hardware quanto
de software, deverdo ser realizadas sem custos adicionais para a contratante, ou seja,
as atualiza¢cOes ndo implicardo em nenhum tipo de Onus financeiro para a Camara
Municipal de Aquiraz durante toda a vigéncia do contrato. A contratada deverd
assegurar que os recursos tecnoldgicos estejam sempre atualizados, sem comprometer
a qualidade dos servicos ou a continuidade da operacdo da rede de dados, garantindo
gue a Camara tenha acesso as melhores solucées e recursos disponiveis ao longo do
periodo de locacdo."

Todo os equipamentos fornecidos pela contratada, nas suas condicGes de fabricacdo,
operagdo, manutencao, funcionamento, alimentacdo e instalacdo, deverdo obedecer as
normas e recomendagdes em vigor, elaboradas por érgdos oficiais competentes ou
entidades auténomas reconhecida na area- ABNT (Associacdo Brasileira de Normas
técnicas) e ANATEL (Agéncia Nacional de TelecomunicagGes).

CLASSIFICACAO DOS SERVICOS

A prestacdo dos servicos objeto deste contrato nao implicard, sob nenhuma
circunstancia, a constituicdo de vinculo empregaticio entre os empregados da
contratante e a administragdo contratante, estabelecendo-se, assim, uma relagdao
estritamente contratual e profissional. Fica expressamente vedada qualquer relagdo de
subordinagdo direta ou pessoalidade entre os empregados da contratante e os
representantes ou colaboradores da administracdo contratante, de modo que a
prestacdo dos servicos nao criara vinculo de emprego, vinculo hierdrquico ou qualquer
outra forma de vinculo que implique em relac¢des trabalhistas regidas pela Consolidagao
das Leis do Trabalho (CLT).

A contratada, por sua vez, assume total responsabilidade por todas as pessoas que
vierem a executar os servicos decorrentes desta licitagdo, incluindo, mas nao se
limitando a funcionarios, prestadores de servigos ou subcontratados, os quais manterao
vinculo empregaticio exclusivamente com a empresa contratada, sem qualquer vinculo
direto com a contratante ou com os seus 6rgaos e departamentos. A contratada é a
Unica responsavel por garantir que todos os seus empregados e colaboradores cumpram
suas obrigacdes trabalhistas e sejam tratados conforme as normas vigentes,
assegurando que todos os direitos trabalhistas e previdencidrios sejam devidamente
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respeitados e observados.

Além disso, a contratada serd a titular de todos os direitos e responsabilidades
relacionados aos empregados que executarem os servicos, sendo ela a responsavel
exclusiva pelos pagamentos de salarios, beneficios, gratificacOes, férias, 132 saldrio, e
guaisquer outras vantagens ou compensac¢des previstas em contrato de trabalho ou
pela legislagao aplicdvel. A contratada deverd também realizar o recolhimento das
contribuicdes fiscais e previdenciarias pertinentes, incluindo o pagamento de todos os
tributos devidos, tais como INSS, FGTS, entre outros impostos e contribuicdes sociais,
conforme exigido pela legislacdo tributaria e trabalhista vigente.

Em caso de qualquer acidente ou incidente que envolva seus empregados, seja no local
de trabalho ou em decorréncia da execucdo dos servicos, a contratada se compromete
a arcar com todas as despesas relacionadas a indeniza¢do, custeio de tratamentos
médicos e demais custos devidos, bem como a responsabilizar-se pela protecdo dos
direitos de seus empregados no que tange a seguranca e integridade fisica no ambiente
de trabalho. A contratada devera, ainda, garantir que seus empregados possuam o
devido treinamento e equipamentos de seguranc¢a, cumprindo todas as normas
regulamentadoras de saude e seguranca no trabalho, conforme estabelecido pela
legislacdo vigente, a fim de prevenir acidentes e garantir a protecdo de todos os
envolvidos no processo de execugdo dos servicos

JUSTIFICATIVA

A Camara Municipal de Aquiraz, como parte de seu compromisso com a melhoria
continua e a adaptacdao as novas demandas do cendrio tecnolégico, reconhece a
importancia de se ajustar a evolugcdo constante das tecnologias de informacgdo e
comunicag¢do. Com isso, é fundamental que os servigos prestados pela Camara, tanto
internamente quanto para a populagao, sejam realizados com o mais alto padrao de
qualidade e eficiéncia, de modo a garantir a plena satisfacdo dos cidadaos e o bom
andamento das operagbes do 6érgdo publico. A adog¢do de solugdes avancadas de
conectividade de alta capacidade, juntamente com sistemas de comunicagao digital
modernos, desempenha um papel crucial nesse processo de modernizacdao das
infraestruturas tecnoldgicas existentes, permitindo uma integracdo mais eficiente com
as necessidades e expectativas do mundo digital atual

Essa adaptacdo ndo é apenas uma necessidade, mas uma exigéncia do cenario atual,
onde a transformacdo digital no setor publico é reconhecida como uma prioridade
estratégica. A implementacdo de sistemas tecnolégicos cada vez mais sofisticados e
robustos &, portanto, essencial para aprimorar a gestdo publica, otimizar a prestacao de
servicos e garantir que o atendimento ao cidadao seja eficiente, rapido e acessivel. Isso
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inclui ndo apenas a melhoria dos sistemas de gestdo interna, mas também a ampliacao
das capacidades de comunicacdo e interacdo com a populacao, utilizando as melhores
praticas e tecnologias disponiveis.

Garantir a conectividade de alta capacidade é um dos pilares para assegurar que as
operacdes da Camara, que envolvem o trafego de dados, comunicacdes internas e
externas e a utilizacdo de plataformas e sistemas online, ocorram de forma eficiente e
sem interrupcdes. A conectividade adequada também garante que informacdes cruciais
para a administracdo publica possam ser transmitidas e acessadas com rapidez e
seguranca. Solucdes de comunicacado digital de alto desempenho sdo fundamentais para
garantir a maior disponibilidade e agilidade nos processos administrativos, minimizando
qualquer possibilidade de falhas que possam impactar a continuidade dos servicos.
Essas solucbes asseguram que todos os sistemas criticos da instituicdo operem de
maneira otimizada, mesmo em periodos de alta demanda, e que as operacles
essenciais, como o atendimento ao publico e a comunicacdo interna entre
departamentos, sejam realizadas sem comprometimento da qualidade ou da
integridade dos dados.

Uma das melhores praticas para garantir o sucesso da implementacao dessas solucdes
é a contratacdo de uma empresa especializada para a locacdo e manutencdo da
infraestrutura tecnoldgica necessaria. Ao optar por essa contratacdo, a Camara tem
acesso a suporte técnico altamente qualificado, que se revela essencial para a resolucdo
agil e eficiente de qualquer problema que possa surgir. A manutenc¢do continua da
infraestrutura tecnolégica, que envolve a atualizagdao de servidores, roteadores e outros
sistemas de comunicagdo, é um fator fundamental para garantir que todos esses
equipamentos e recursos permane¢am em condi¢cdes ideais de funcionamento,
reduzindo ao maximo qualquer possibilidade de falhas e periodos de inatividade. Isso,
por sua vez, evita que o desempenho das atividades administrativas seja comprometido
e assegura a continuidade dos servicos essenciais prestados a populagdo, sem
transtornos ou interrupgdes inesperadas.

Optar pela locacdo de infraestrutura tecnoldgica representa uma alternativa vantajosa
e econdmica, especialmente quando comparado a compra de equipamentos préprios.
A aquisicdo de equipamentos e infraestrutura pode envolver investimentos iniciais
significativos, além de custos recorrentes com manutencao, atualiza¢des e substituicdes
de hardware que, com o tempo, se tornam inevitdveis. A locag¢ao, por outro lado,
oferece uma série de beneficios, como custos mais previsiveis e um melhor controle
orcamentdrio, além da possibilidade de utilizar sempre tecnologia de ponta, com
atualizagOes automaticas e sem a necessidade de novos investimentos. Isso proporciona
ao o6rgdo publico a flexibilidade de adaptar-se rapidamente as novas demandas
tecnoldgicas, sem comprometer seu orcamento ou a qualidade dos servicos prestados.
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Além das questdes financeiras e operacionais, as solucbes de conectividade e
comunicacdo digital fornecidas por empresas especializadas sdo desenvolvidas para
atender aos mais elevados padrdes de seguranca da informacdo, o que é de extrema
importancia no contexto atual de constante ameaca cibernética. Proteger dados
sensiveis e garantir a seguranca nas comunicagoes internas e externas é uma prioridade,
e as empresas especializadas tém a expertise necessdria para implementar e manter
sistemas de seguranca robustos, além de garantir o cumprimento rigoroso das
normativas e regulamentacGes em vigor, como a Lei Geral de Protecdo de Dados (LGPD),
gue impde regras claras sobre como as informacdes pessoais dos cidaddos devem ser
coletadas, armazenadas e utilizadas.

Portanto, a contratacdo de uma empresa especializada na locacdo e manutenc¢do de
infraestrutura tecnoldgica, incluindo solu¢des de conectividade de alta capacidade e
sistemas de comunicacdo digital, ndo é apenas uma decisdo estratégica para a Camara
Municipal de Aquiraz, mas também uma medida essencial para garantir a eficiéncia
operacional, a seguranca da informacado, e a modernizacdo dos servigos prestados pelo
orgdo publico. Essa parceria estratégica ndo sé assegura a continuidade das atividades
com alta performance, mas também oferece a flexibilidade necessaria para adaptar-se
as constantes mudancas no ambiente digital, contribuindo para a reduc¢do de custos
operacionais e para a melhoria substancial no atendimento ao cidadao, com servicos
mais rapidos, acessiveis e de maior qualidade.

LOCAL DE INSTALAGAO

As tabelas a seguir detalham de forma abrangente todos os pontos de possivel
atendimento, que servirdao como referéncia fundamental para o planejamento e a
projecdo de toda a infraestrutura tecnoldgica necessaria para o provimento de uma
conexao de rede dedicada. Este projeto de infraestrutura incluird, entre outros
componentes, a implementacdao de um sistema de seguran¢a robusto, como um
firewall, cujo principal objetivo é proteger a rede contra diversas ameacas cibernéticas,
como ataques de malware, intrusdes ndo autorizadas e outros tipos de vulnerabilidades
gue possam comprometer a integridade e a seguranca dos dados e sistemas da
instituicdo. Além disso, sera contemplada a implanta¢do de um sistema de telefonia VOZ
sobre IP (VOIP), que possibilitard uma comunicacdo eficiente e de alta qualidade,
utilizando a tecnologia de transmissdo de voz pela internet, substituindo a telefonia
convencional e permitindo a integracdao de chamadas de voz com outros servicos de
dados e comunicagao digital.

Cada ponto de atendimento sera cuidadosamente analisado para garantir que todos os
requisitos de conectividade e comunicacdao sejam atendidos de maneira eficiente e
segura. Isso inclui a definicao de capacidade de banda de internet, quantidade de pontos
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de rede, distribuicdo de enderecos IP e o dimensionamento correto da infraestrutura de
comunicacdo, de forma que cada ponto de atendimento possa operar de maneira
independente, mas também integrada ao sistema centralizado.

O design da estrutura tecnoldgica serd baseado em uma andlise detalhada das
necessidades de conectividade de cada ponto de atendimento, considerando a
demanda de uso de computadores e telefones, a largura de banda necessdria para
suportar o trafego de dados e chamadas VOIP, bem como as exigéncias de seguranca
para evitar qualguer tipo de vulnerabilidade que possa colocar em risco a integridade
dos dados e das comunicacbes realizadas. A seguranca da rede serd um dos pilares
centrais deste projeto, com a implementacdo de sistemas de firewall, criptografia de
dados e outras tecnologias de protecdo, garantindo que as informagdes sensiveis
trafeguem de forma segura, sem exposi¢do a riscos externos.

Ao final, o projeto resultard em uma rede dedicada eficiente, com alta disponibilidade,
seguranca avancada e integracao entre os sistemas de comunicacdo de voz e dados,
capaz de atender a todas as necessidades tecnoldgicas da instituicdo, com flexibilidade
para expandir ou ajustar conforme novas demandas surjam.

Provimento de conexao de rede

Unidade Endereco Mbps
Sede da Camara Municipal | Avenida Santos Dumont, 700
de Aquiraz 30, Centro, Aquiraz — CE.
61.700-000.
Anexo da Camara Rua Capitdo Mor, 25, 700
Centro (Pragca CoOnego
Araripe), Aquiraz — CE.
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61.700-000.

Arquivo da Camara Rua Roselha, SN, Parque 300
das Flores, Aquiraz — CE.
61.700-000.

Telefones voips

Unidade Enderego Quantidade
Sede da Camara Municipal de | Avenida Santos Dumont, 28
Aquiraz 30, Centro, Aquiraz — CE.
61.700-000.
Anexo da Camara Rua Capitao Mor, 25, 04

Centro (Praca Conego
Araripe), Aquiraz — CE.

61.700-000.

Arquivo da Camara Rua Roselha, SN, Parque 01
das Flores, Aquiraz — CE.
61.700-000.

DESCRICAO TECNICA DOS SERVICOS

Locagdo e manutencgao de estrutura tecnolégica para provimento de conexao de rede
dedicada

Tecnologia GPON FTTH (Gigabit Passive Optical Network Fiber To The Home):

A conexado serd baseada na tecnologia GPON FTTH, uma solucdo de rede dptica passiva
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que utiliza fibras dpticas para fornecer alta largura de banda.

A infraestrutura GPON FTTH permitird a entrega de velocidades simétricas para
download e para upload, o que garantird uma comunicacdo eficiente tanto para o
trafego de dados quanto para chamadas de voz e video, se necessario.

A tecnologia GPON é projetada para suportar uma rede de alta capacidade, oferecendo
a escalabilidade necessaria para a expansao futura e mantendo a qualidade do servigo
durante o aumento de demanda.

Capacidade Garantida de Largura de Banda:

O servico devera garantir 100% de capacidade contratada para download e upload. A
contratada serd responsdvel por assegurar que a largura de banda fornecida esteja
sempre disponivel, sem degradacao de desempenho, e com alta disponibilidade.

A laténcia sera minima, garantindo respostas rapidas para qualquer operacdo ou
consulta em tempo real, com tempo de ping baixo para facilitar a comunicacdo interna
e externa sem falhas.

Cabeamento Optico e Equipamentos:

Ainfraestrutura fisica sera composta por cabeamento de fibra dptica que garante maior
alcance e capacidade de transmissao.

O provedor deverd disponibilizar ONTs (Optical Network Terminals) e GPON OLTs
(Optical Line Terminals) de alta qualidade, necessdrios para o fornecimento do servigo,
além de roteadores de alto desempenho para garantir que a distribuicao da rede interna
seja eficiente e sem perdas de sinal.

Todos os equipamentos de rede, como switches e roteadores, deverao ser configurados
para suportar as velocidades contratadas, com a garantia de 100% de capacidade, e
capazes de realizar o roteamento de trafego de forma otimizada.

Locagdo de sistema de seguranga (firewall)
Funcionalidades do Firewall
Andlise Profunda de Pacotes:

O firewall deverd realizar uma analise aprofundada dos pacotes de dados em tempo
real, inspecionando tanto o conteddo quanto os cabecalhos dos pacotes, a fim de
identificar ameacas como virus, malware, spyware, phishing, e outros tipos de ataques
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cibernéticos.

A tecnologia DPI deve ser capaz de inspecionar os pacotes em niveis variados, desde a
camada de rede até as camadas mais altas (aplicacdo), para garantir que todo o trafego,
incluindo trafego criptografado, seja monitorado e protegido.

Protec¢ao contra Ataques de DDoS (Distributed Denial of Service):

O sistema de firewall devera ter capacidades avancadas de mitigacdo de DDoS, sendo
capaz de identificar e bloquear trafego excessivo ou suspeito de uma fonte distribuida,
que visa sobrecarregar os recursos da rede ou servigos.

A solucdo devera realizar uma analise comportamental do trafego para detectar padrdes
anOmalos e responder automaticamente para mitigar ataques, garantindo a
continuidade dos servicos.

Controle de Acesso e Autenticag¢do:

Implementacdo de politicas de controle de acesso robustas, garantindo que apenas
usuarios e dispositivos autorizados possam acessar a rede.

Suporte a autenticacdao de multiplos fatores (MFA), reforcando a seguranca de acessos
remotos e autenticagcGes de administradores e usudrios criticos da rede.

Bloqueio de IPs maliciosos ou desconhecidos, além da criagao de listas de controle de
acesso (ACLs) para restringir o acesso a servicos e redes especificas.

Filtragem de Pacotes e Bloqueio de Trafego Suspeito:

O firewall deverd ser configurado para filtrar e bloquear pacotes de dados suspeitos com
base em regras de seguranca predefinidas, como a identificacdo de enderecos IP
maliciosos, protocolos ndo autorizados, ou portas e servigos vulneraveis.

A analise de trafego em tempo real permitird identificar atividades suspeitas e bloquear
automaticamente qualquer tentativa de acesso ndo autorizado a rede.

Protecdo de Aplicagbes Web:

O firewall deverd incluir funcGes de protecdo para aplicativos web (WAF - Web
Application Firewall), impedindo ataques direcionados a vulnerabilidades em sites ou
aplicacbes web, como SQL Injection, Cross-Site Scripting (XSS), Cross-Site Request
Forgery (CSRF), entre outros.
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A andlise de trafego HTTP(S) sera uma funcdo essencial para garantir a seguranca de
servigos online da Camara Municipal.

Funcionalidades do Sistema de Telefonia VOIP
Ligacoes llimitadas:

O sistema de telefonia VOIP devera permitir ligacdes ilimitadas para ramais internos e
externos (telefone fixo, celular, DDD e DDI), dentro e fora do Brasil, sem custos
adicionais para a Camara Municipal de Aquiraz.

A contratada devera garantir que as chamadas de voz para qualquer destino (fixo ou
celular) sejam feitas sem interrup¢des e com a melhor qualidade de dudio disponivel,
através da tecnologia VOIP.

Aparelhos Telefonicos VOIP:

A contratada devera fornecer aparelhos telefonicos VOIP compativeis com o sistema
instalado e configurados para operar em todos os pontos de atendimento da Camara
Municipal, conforme as necessidades do servico.

Os aparelhos telefonicos VOIP devem ser modernos, de facil uso e configuracgdo, e
suportar funcdes avancadas como transferéncia de chamadas, conferéncia, desvio de
chamadas, identificacdo de chamadas, entre outras funcionalidades essenciais para o
bom funcionamento das operagdes.

O numero de aparelhos fornecidos devera ser suficiente para atender a todos os ramais
e pontos de comunica¢do da Camara Municipal.

Interligagdao de Equipamentos:

O sistema de telefonia VOIP deve garantir a interligacdo de todos os aparelhos
telefonicos VOIP, de forma que todos os ramais internos possam se comunicar entre si
de maneira eficiente e sem custos adicionais.

A solucdo devera permitir a comunicagdo entre os ramais internos e também com
numeros externos, utilizando a rede de dados existente (internet ou intranet).

Estrutura de Comunicacao de Dados
Capacidade de Largura de Banda:

O sistema de telefonia VOIP devera ser dimensionado de acordo com a capacidade de
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largura de banda disponivel na rede da Camara Municipal. A contratada deverd garantir
gue a infraestrutura de rede seja suficiente para suportar o trafego de voz e dados
simultaneamente, sem degradacdo de desempenho.

A rede de dados deve ser otimizada para qualidade de voz (QoS - Quality of Service),
garantindo a prioridade do trafego de chamadas de voz sobre outros tipos de trafego de
dados, evitando perdas de pacotes, laténcia ou jitter (variabilidade na laténcia) durante
as chamadas.

Geréncia Proativa e Monitoramento:

A contratada devera fornecer geréncia proativa e monitoramento continuo da
infraestrutura de telefonia VOIP, incluindo monitoramento de desempenho, qualidade
de chamadas e deteccdo de falhas.

A contratada deve realizar uma analise continua da qualidade de chamadas e otimizar o
desempenho para garantir que a qualidade da voz seja sempre alta, minimizando ruidos,
cortes ou falhas durante as chamadas.

2. REQUISITOS DA CONTRATAGCAO
2.1, Natureza da Contratagao:

2.1.1. O objeto a ser contratado enquadra-se na categoria de
servico comum, de natureza continuada, em conformidade com o
disposto na Lei Federal n? 14.133/21, por possuir padrdoes de
desempenho e caracteristicas gerais e especificas, usualmente
encontradas no mercado.

2.2, Duragao do Contrato:

2.2.1. O prazo de vigéncia da contrata¢do é de 1 (um) ano, contado
da data da sua assinatura, prorrogavel por até 10 anos, na forma dos
artigos 106 e 107 da Lei n° 14.133/2021. O contrato oferece maior
detalhamento das regras que serao aplicadas em rela¢do a prorrogacao
contratual.

2.3. Requisitos Necessarios:
Sao requisitos para o atendimento da demanda:

v' A(s) equipe(s) contratada(s) deve ser formada por profissionais
capacitados e experientes, com conhecimentos especificos nas
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areas de assessorias juridicas.

v' Os profissionais devem estar devidamente registrados no
respectivos Conselhos de Classe.

v' Os especialistas em respectivas areas, devem estar familiarizados
com a Legislacdo correlata com a execucdo do respectivo item.

v A empresa ou profissional contratado deve apresentar
comprovacdo de experiéncia em prestar servicos semelhantes
para outras instituicdes publicas, preferencialmente no dmbito
municipal;

v" Conhecimento atualizado sobre o respectivo servico a ser prestado.
2.4, Relevancia dos Requisitos Estipulados:

2.4.1.  Os requisitos solicitados sdo indispensaveis pois possibilitardo a
correta execucdo dos recursos publicos desta casa legislativa

2.5. Sustentabilidade:

2.5.1. O objeto ndo possui padrdes de sustentabilidade.

2.6. Subcontratacao:

2.6.1.  Nao é admitida a subcontratacao do objeto contratual.
2.7. Garantia da contratagao:

2.7.1.  Nao haverd exigéncia da garantia da contratacao.

2.8. MODELO DE EXECUGCAO DO OBJETO

2.0, Prazo de Execugao:

2.10. O prazo de execuc¢do dos servicos sera de 1 (um) ano, com inicio na data do
contrato.

211.  Local de Execugdo:
2.11.1.  Os servicos serao prestados no endereco desta Camara Municipal.

2.12.  Informagoes relevantes para o dimensionamento da proposta
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2.12.1. A demanda do drgdo tem como base as seguintes caracteristicas:
2.12.1.1. Fornecimento de equipe técnica conforme o item que a licitante concorra.

2.13.  Materiais a serem disponibilizados

2.13.1. Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar os
materiais, equipamentos, ferramentas e utensilios necessarios, nas
qguantidades e qualidades necessarias a execu¢do do servico.

2.14.  Garantia do servigo

2.14.1. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n?
8.078, de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor).

3 MODELO DE GESTAO DO CONTRATO

3.1 O contrato deverd ser executado fielmente pelas partes, de
acordo com as clausulas avencadas e as normas da Lein2 14.133, de 2021,
e cada parte respondera pelas consequéncias de sua inexecucao total ou
parcial.

3.2, Em caso de impedimento, ordem de paralisacdo ou suspensdo do
contrato, o cronograma de execugao sera prorrogado automaticamente
pelo tempo correspondente, anotadas tais circunstancias mediante
simples apostila.

3.3. As comunicagdes entre o 6rgao ou entidade e a contratada devem
ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletronica para esse fim.

3.4. O 6rgdo ou entidade poderd convocar representante da empresa
para adogao de providéncias que devam ser cumpridas de imediato.

3.5. Apds a assinatura do contrato ou instrumento equivalente, o
o6rgdo ou entidade poderda convocar o representante da empresa
contratada para reunido inicial para apresentacdo do plano de
fiscalizagcdo, que contera informagdes acerca das obriga¢cdes contratuais,
dos mecanismos de fiscalizacao, das estratégias para execugao do objeto,
do plano complementar de execuc¢do da contratada, quando houver, do
método de afericdo dos resultados e das sang¢des aplicaveis, dentre
outros.

3.0. A execugdo do contrato devera ser acompanhada e fiscalizada
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pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos (Lei n2
14.133, de 2021, art. 117, caput).

3.7. O fiscal do contrato acompanhara a execucao do contrato, para
gue sejam cumpridas todas as condicdes estabelecidas no contrato, de
modo a assegurar os melhores resultados para a Administracao.

3.8. O fiscal do contrato anotard no histérico de gerenciamento do
contrato todas as ocorréncias relacionadas a execucdo do contrato, com
a descricdo do que for necessario para a regularizacao das faltas ou dos
defeitos observados. (Lei n2 14.133, de 2021, art. 117, §1¢.

3.9. Identificada qualquer inexatiddo ou irregularidade, o fiscal do
contrato emitird notificacbes para a correcdo da execucdo do contrato,
determinando prazo para a corregao.

3.10. O fiscal do contrato informara ao gestor do contato, em tempo
habil, a situacdo que demandar decisdo ou adocdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso;

3.11. No caso de ocorréncias que possam inviabilizar a execuc¢do do
contrato nas datas aprazadas, o fiscal do contrato comunicara o fato
imediatamente ao gestor do contrato.

3.12. O fiscal do contrato comunicara ao gestor do contrato, em tempo
habil, o término do contrato sob sua responsabilidade, com vistas a
renovagdo tempestiva ou a prorrogac¢do contratual.

3.13. O fiscal do contrato verificara a manutencdao das condi¢cbes de
habilitacdo da contratada, acompanhara o empenho, o pagamento, as
garantias, as glosas e a formalizagdo de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario.

3.14.  Caso ocorra descumprimento das obrigacdes contratuais, o fiscal
do contrato atuard tempestivamente na solucdo do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia.

3.15. O gestor do contrato coordenara a atualizacdo do processo de
acompanhamento e fiscalizagcdo do contrato contendo todos os registros

PALACIO MUNICIPAL 12 CAPITAL
Av. Santos Dumont, 30 - Centro Aquiraz - Ceara CNPJ: 00.133.185/0001-02
CEP: 61.700-000 | Tel.: (85) 3361.2748




PODER LEGISLATIVO CAMARA MUNICIPAL DE AQUIRAZ

CAMARA MUNICIPAL DE etatada sm 2510100

AQUIRAZ 324

PALACIO MUNICIPAL 18 CAPITAL

formais da execucdo no histdrico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdes
e das prorrogacdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracao.

3.16. O gestor do contrato acompanhara os registros realizados pelos
fiscais do contrato, de todas as ocorréncias relacionadas a execucdo do
contrato e as medidas adotadas, informando, se for o caso, a autoridade
superior aguelas que ultrapassarem a sua competéncia.

3.17. O gestor do contrato acompanhara a manutencao das condicoes
de habilitacdo da contratada, para fins de empenho de despesa e pagamento, e
anotard os problemas que obstem o fluxo normal da liquidacdo e do pagamento
da despesa no relatdrio de riscos eventuais.

318. O gestor do contrato emitira documento comprobatério da
avaliacdo realizada pelo fiscal do contrato quanto ao cumprimento de
obrigacOes assumidas pelo contratado, com menc¢do ao seu desempenho
na execugdo contratual, baseado nos indicadores objetivamente
definidos e

3.19.  aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagdes.

3.20. O gestor do contrato tomard providéncias para a formalizacao de
processo administrativo de responsabilizacdo para fins de aplicacdo de
sangdes, a ser conduzido pela comissao de que trata o art. 158 da Lei n?
14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso.

3.21. O gestor do contrato devera elaborar relatério final com
informacgdes sobre a consecucdo dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracgao.

3.22, O gestor do contrato devera enviar a documentagao pertinente
ao setor de contratos para a formalizacdo dos procedimentos de
liqguidagao e pagamento, no valor dimensionado pela fiscalizacao e gestao
nos termos do contrato.

4, CRITERIOS DE MEDIGAO E DE PAGAMENTO
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4.1, Recebimento

4.1.1.  Os servicos serdo recebidos provisoriamente, no prazo de 05
(cinco) dias, contado do atesto na nota fiscal, pelo(a) responsavel pelo
acompanhamento e fiscalizacdo do contrato, mediante termo detalhado,
qguando verificado o cumprimento das exigéncias de carater técnico.

4.1.2. O contratante realizard inspecdo minuciosa de todos os servicos
executados, por meio de profissionais técnicos competentes,
acompanhados dos profissionais encarregados pelo servico, com a
finalidade de verificar a adequacdo dos servicos e constatar e relacionar
os arremates, retoques e revisoes finais que se fizerem necessarios.

4.1.3. Para efeito de recebimento provisério, ao final de cada periodo de
faturamento, o fiscal técnico do contrato ira apurar o resultado das
avaliacbes da execucdo do objeto e, se for o caso, a andlise do
desempenho e qualidade da prestacdo dos servicos realizados em
consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando
em relatorio a ser encaminhado ao gestor do contrato.

41.4. O Contratado fica obrigado a reparar, corrigir, remover,
reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto
em que se verificarem vicios, defeitos ou incorre¢des resultantes da
execu¢ao ou materiais empregados, cabendo a fiscalizagao ndo atestar a
ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento
Provisério.

4.1.5. No prazo supracitado para o recebimento provisério, cada fiscal
ou a equipe de fiscalizacdo deverd elaborar Relatério Circunstanciado em
consonancia com suas atribuicdes, e encaminha-lo ao gestor do contrato.

4.1.6. Os servigos poderdo ser rejeitados, no todo ou em parte, quando
em desacordo com as especificacbes constantes neste Termo de
Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos
no prazo designado na notificacdo, a contar da data de recebimento
desta, as suas custas, sem prejuizo da aplicagdo das penalidades.

4.1.7.  Osservigos serdo recebidos definitivamente no prazo de 05 (cinco)
dias, contados do recebimento provisdrio, por servidor ou comissao
designada pela autoridade competente, apds a verificacdo da qualidade
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e quantidade do servico e consequente aceitacdo mediante termo
detalhado, obedecendo as seguintes diretrizes:

4.1.8. Realizar a andlise dos relatérios e de toda a documentacao
apresentada pela fiscalizacdo e, caso haja irregularidades que impecam a
liquidagdo e o pagamento da despesa, indicar as cldusulas contratuais

pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
corregoes;

4.1.9. Emitir Termo Circunstanciado para efeito de recebimento
definitivo dos servicos prestados, com base nos relatérios e
documentacgbes apresentadas; e

4.1.10. O recebimento provisdrio ou definitivo ndo excluird a
responsabilidade civil pela solidez e pela seguranca do servico nem a
responsabilidade ético-profissional pela perfeita execucdo do contrato.

4111, Liquidagao

4.1.12. Recebida a Nota Fiscal ou documento de cobranca equivalente,
correrd o prazo de dez dias Uteis para fins de liquidacdo, na forma desta
secdo, prorrogaveis por igual periodo, conforme regulamentacdo desse
orgao.

4.1.13. Para fins de liquidacdo, o setor competente devera verificar se a
nota fiscal ou instrumento de cobranga equivalente apresentado expressa
os elementos necessarios e essenciais do documento, tais como:

4.113.1. o prazo de validade;

4.113.2. a data da emissao;

4.1.13.3. os dados do contrato e do érgao contratante;

4.1.13.4. o valor a pagar; e

4.113.5. eventual destaque do valor de retengdes tributarias cabiveis.

4.1.14. Havendo erro na apresentagdo da nota fiscal ou instrumento de
cobranca equivalente, ou circunstancia que impec¢a a liquidacao da
despesa, esta ficara sobrestada até que o contratado providencie as
medidas saneadoras, reiniciando-se o prazo apds a comprovagao da
regularizacao da situacao, sem 6nus ao contratante;
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4.1.15. A nota fiscal ou instrumento de cobranca equivalente devera ser
obrigatoriamente acompanhado da comprovacado da regularidade fiscal.

4.1.16. A Administracdo deverd realizar consulta para: a) verificar a
manutencdo das condicdes de habilitacdo exigidas no edital; b) identificar
possivel razdo que impeca a participacdo em licitacdo, no dmbito do
6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas.

4.1.17. Constatando-se, a situacdo de irregularidade do contratado, sera
providenciada sua notificacdo, por escrito, para que, no prazo de 5 (cinco)
dias uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua
defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a
critério do contratante.

4.118. N3do havendo regularizacdo ou sendo a defesa considerada
improcedente, o contratante devera comunicar aos 6rgaos responsaveis
pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do
contratado, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados os meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

4.1.19. Persistindo a irregularidade, o contratante deverd adotar as
medidas necessdrias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao contratado a ampla
defesa.

4.1.20. Havendo a efetiva execucdo do objeto, os pagamentos serdo
realizados normalmente, até que se decida pela rescisdo do contrato,
caso o contratado nao regularize sua situagao.

4.2. Prazo de pagamento

4.2.1. O pagamento serd efetuado no prazo de até 30 (trinta) dias
contados da finalizacao da liquidagdo da despesa.

4.2.2. No caso de atraso pelo Contratante, os valores devidos ao
contratado serdo atualizados monetariamente entre o termo final do
prazo de pagamento até a data de sua efetiva realizacdo, mediante
aplicacao do indice IPC-A de correcdo monetaria.

4.2.3. Forma de pagamento
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4.2.4. O pagamento sera realizado por meio de ordem bancaria, para
crédito em banco, agéncia e conta corrente indicados pelo contratado.

4.2.5. Serd considerada data do pagamento o dia em que constar como
emitida a ordem bancdria para pagamento.

4.2.6. Quando do pagamento, serd efetuada a retencdo tributdria
prevista na legislacdo aplicavel.

4.2.7. Independentemente do percentual de tributo inserido na planilha,
guando houver, serdo retidos na fonte, quando da realizacdo do
pagamento, os percentuais estabelecidos na legislacdo vigente.

4.2.8. O contratado regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n? 123, de 2006, ndo sofrerd a retencao
tributdria quanto aos impostos e contribuicGes abrangidos por aquele
regime. No entanto, o pagamento ficard condicionado a apresentacdo de
comprovagdo, por meio de documento oficial, de que faz jus ao
tratamento tributdrio favorecido previsto na referida Lei Complementar.

5, FORMA E CRITERIOS DE SELECAO E REGIME DE EXECUCAO
5.1, Forma de selegao e critério de julgamento da proposta

511 O contratado serd selecionado por meio da realizacdo de
procedimento de LICITACAO, na modalidade PREGAO, sob a forma
ELETRONICA, com fundamento no art. 28, inciso | da Lei n.2 14.133/2021,
qgue culminard com a sele¢do da proposta de Menor Prego por LOTE.

5.1.2.  As exigéncias de habilitacdo sdo as usuais para a generalidade dos
objetos, conforme disciplinado no Edital concernente a essa contratacgao.

5.2, Regime de execuc¢ao
5.21. O regime de execugao do contrato serda o de empreitada por preco global.
6. ESTIMATIVA DO VALOR DA CONTRATAGAO.

6.1. O custo estimado total da contratacdo é de RS 200.885,04
(duzentos mil oitocentos e oitenta e cinco reais e quatro centavos),
conforme custos unitarios apostos na planilha disposta nesse Termo de
Referéncia.
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7. ADEQUACAO ORCAMENTARIA

71.1.  As despesas decorrentes da presente contratacdo correrdo a
conta de recursos especificos consignados na Lei Orcamentdria
Municipal.

71.2. A contratacdo sera atendida pela seguinte dotacdo:
Gestdo/Unidade: Cdmara Municipal de Aquiraz;

Fonte de Recursos: Duodécimo;

Programa de Trabalho: 1701.01.031.0001.2.120 ;
Elemento de Despesa: 33.90.40.00

71.3. A dotacdo relativa aos exercicios financeiros subsequentes sera
indicada apds aprovacdo da Lei Orcamentaria respectiva e liberacdo dos
créditos correspondentes, mediante termo circunstanciado.

Aquiraz/CE, 22 de abril de 2025.

JOAO ALBERTO MATOS SARAIVA

RESPONSAVEL PELO TERMO DE REFERENCIA
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