ESTUDO TECNICO PRELIMINAR
1.INTRODUCAO
A presente proposta visa a realizacdo de um Estudo Técnico Preliminar para CONTRATAGAO DE
SERVICOS DE LOCACAO DE 15 (QUINZE) SISTEMA DE ACESSO REMOTO COM MANUTENGAOQ,
DE INTERESSE DA SECRETARIA DE FINANCAS, ADMINISTRACAO E GESTAO DE SENADOR
POMPEU-CE.

1.1. REQUISITANTE

CAS, ADMINISTRAGAO ALANA SELSA PINHEIRO JUCA
GESTAO

2. NECESSIDADES ADMINISTRATIVAS

A contratagio de servigos de locagdo de 15 (quinze) sistemas de acesso remoto com manutengao
é indispensavel para atender as demandas da Secretaria de Finangas, Administragéo e Gestdo de
Senador Pompeu-CE, especialmente em virtude das exigéncias legais, operacionais e de
moderniza¢ao da gestdo publica.

2.1. ATENDIMENTO AS OBRIGACOES LEGAIS E NORMATIVAS

Conforme o Decreto n® 10.540/2020, todos os entes federativos devem instituir e manter um
Sistema Unico e Integrado de Execugdo Orgamentdria, Administracao Financeira e Controle
(SIAFIC), com o objetivo de assegurar a transparéncia fiscal e o cumprimento da Lei de
Responsabilidade Fiscal (LRF).

A solugio especificada permite atender integralmente as normas deste Decreto, além de
respeitar as diretrizes da Lei Geral de Protegio de Dados Pessoais (LGPD), garantindo a
seguranga e integridade das informacoes publicas e dos cidaddos.

2.2. NECESSIDADE DE MODERNIZAGAO E EFICIENCIA OPERACIONAL
A implementagdo de um sistema de acesso remoto baseado na tecnologia SaaS (Software as a
Service) permitira:

e Centralizacio da gestdo publica em médulos essenciais como contabil, patrimonial,
almoxarifado e orcamento;

e Redugio de custos com infraestrutura, eliminando a necessidade de aquisigdo e
manutencio de hardware e software;

e Adogio de praticas modernas de administracao ptblica, com suporte a ambientes
virtualizados, flexiveis e escalaveis.

2.3. GARANTIA DE SEGURANCA E CONTINUIDADE OPERACIONAL
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A infraestrutura contratada sera hospedada em data centers certificados no padrao Tier 3 ou
superior, garantindo alta disponibilidade e seguranca, além de conformidade com padrdes como
soC 1, SOC 2, SOoC 3, IS0 27001 e 1SO 27701. Esses requisitos sao fundamentais para proteger
dados sensiveis e assegurara continuidade dos servigos em caso de incidentes.

2.4. BENEFICIOS PARA A ADMINISTRACAO MUNICIPAL

« Flexibilidade e Escalabilidade: A possibilidade de ajustar 0S recursos conforme a
demanda evita desperdicios e permite o crescimento sustentavel.

e Acesso Seguro e Rapido: A comunicacdo criptografada (SSL e WAF) protege contra
ataques cibernéticos, enquanto a baixa laténcia (até 16ms) assegura desempenho
adequado.

e Gestdo Simplificada: O monitoramento ativo, a administracio de banco de dados e 0s
servicos de backup e seguranca garantem um ambiente estavel, com menor necessidade
de intervencio direta da equipe técnica local.

2.5, ATENDIMENTO AS NECESSIDADES DE COLABORAGAO INTERINSTITUCIONAL

A solugdo permitird integragao entre as diversas unidades administrativas da Prefeitura e a
Camara Municipal, como exigido pelo SIAFIC, viabilizando uma gestao fiscal mais eficiente e
transparente.

2.6, BENEFICIO AOS SERVIDORES E A POPULACAO

0 sistema proporcionara uma experiéncia de trabalho mais agil e confidvel para os servidores,
permitindo maior produtividade. Por consequéncia, os cidadaos terdo acesso a servigos publicos
mais rapidos e transparentes.

A contratagdo dos servigos de locagio de 15 sistemas de acesso remoto com manutengio é uma
medida estratégica e essencial para modernizar a gestdo publica municipal de Senador Pompeu-
CE. Além de atender as exigéncias legais, a solugio trarad beneficios diretos a eficiéncia,
seguranga e transparéncia das operagoes administrativas.

3. POSSIVEIS SOLUCOES DE MERCADO

A contratagdo de servigos de locagdo de sistemas de acesso remoto pode ser realizada de
diferentes maneiras. Considerando a Lei n® 14.133/2021, que rege as contratagdes publicas no
Brasil, segue uma analise de possiveis solugoes, incluindo a dispensa de licitagdo, com as
respectivas vantagens € desvantagens:

3.1. LICITAGAO (Pregdo Eletrénico ou Concorréncia)
Realizar licitagao com ampla publicidade para garantir competitividade.

Vantagens:
- Transparéncia: Garante maior lisura e impessoalidade no processo.

- Competitividade: Possibilidade de obter precos mais vantajosos devido A participagdo de
diversos fornecedores.

- Conformidade legal: Reduz o risco de questionamentos juridicos ou dentncias.
Desvantagens:
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- Tempo: Processo licitatorio pode ser demorado, 0 que pode atrasar a implementagdo do
sistema.

- Complexidade: Requer detalhamento técnico robusto, especialmente para solugoes
tecnolégicas.

3.2. DISPENSA DE LICITACAO POR VALOR (Art. 75,11 da Lei 14.133/2021)
Se o valor da contratago for inferior a R$ 108.627,75 (limite para servigos e compras), pode-se
optar pela dispensa de licitacao.

Vantagens:

- Rapidez: Agilidade no processo de contratacgdo.

- Simplicidade: Menos burocracia em relagdo ao processo licitatério.

Desvantagens: '

- Limitacdo de fornecedores: Nem sempre garante competitividade ou melhores pregos.

- Questionamentos: Contratos realizados frequentemente por dispensa podem gerar
questionamentos sobre a gestdo publica.

3.3. ADESAO A ATA DE REGISTRO DE PRECOS (CARONA)
Utilizar atas ja registradas por outros 6rgaos ou entidades para contratar o servigo.

Vantagens:

- Rapidez: Processo simplificado ao utilizar atas ja disponiveis.

- Economia: Aproveita condigoes negociadas previamente.

Desvantagens:

- Adequacio: Necessidade de verificar se a solugdo atende plenamente as necessidades locais.
- Dependéncia: Restrigao aos fornecedores constantes na ata.

Cada uma dessas solugdes tem suas préprias vantagens € desvantagens, e a escolha dependera
das necessidades especificas, recursos disponiveis e estratégias da Secretaria de Finangas,
Administragio e Gestao de Senador Pompeu-CE.

4. DESCRICAO DA SOLUGCAO ESCOLHIDA

Com base na analise conduzida durante a fase preparatoria desta licitacdo, e fundamentando-se
nas exigéncias e prerrogativas da Lei 14.133/2021, conclui-se que a solugdo adotada para 0
atendimento das necessidades da Secretaria de Finangas, Administracao e Gestdo do Municipio
de Senador Pompeu-CE € a CONTRATACAO DE SERVICOS DE LOCACAO DE 15 (QUINZE)
SISTEMA DE ACESSO REMOTO COM MANUTENGAO, DE INTERESSE DA SECRETARIA DE
FINANCAS, ADMINISTRACAO E GESTAQ DE SENADOR POMPEU-CE é a mais adequada existente
no mercado. Este Estudo Técnico Preliminar (ETP) foi desenvolvido visando garantir o
alinhamento com as disposigoes legais vigentes, bem como as melhores praticas mercadologicas
e de gestdo que possam interferir na contratacao.

Conforme o artigo 23 da Lei 14.133 /2021, que preconiza a compatibilidade do valor estimado da
contratacdo com os valores praticados pelo mercado, a solugio escolhida leva em consideragdo a
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analise de mercado detalhada, bem como a observancia a Selegdo da Proposta mais adequada,
garantindo o Desenvolvimento Nacional Sustentavel, principio este enunciado no artigo 52 da
mesma lei. A conformidade da solugio com o mercado foi aferida por uma ampla pesquisa de
pregos e condigdes, garantindo o critério de selecdo da Proposta apta a gerar 0 resultado mais
vantajoso para a Administragdo Piblica.

Para assegurar a viabilidade, adequagdo e legalidade da solugao proposta, todos o0s
procedimentos e requisitos legais estao sendo cumpridos, incluindo-se a definicao do objeto, as
condigdes de execugao e as providéncias a serem adotadas antes da celebragdo do contrato,
conforme estipula o artigo 18 e seus incisos da Lei 14.133/2021.

A solugdo administrativa ora estudada é capaz de se justificar tecnicamente, por tudo que ja fora

exposto nos topicos anteriores, tendo em vista a necessidade administrativa em Expertise
especifica na area de Tributagao.

Sob o prisma econdmico, também, pertine destacar sumariamente que se trata de uma medida
que tem valor de mercado proporcional com 0s ganhos que sua contratacio tem potencial de
refletir, em especial porque, pode representar melhoria na alocagdo dos recursos publicos
disponiveis, utilizando de maneira racional as receitas que compoem 0 or¢amento do 6rgao.

5. ESCOPO DOS SERVICOS

ITEM DESCRICAO UNID | QUANT.
CONTRATACAO DE SERVICOS DE LOCACAO DE 15(QUINZE)
SISTEMA DE ACESSO REMOTO COM MANUTENC{\O, DE INTERESSE | 1ec -
DA SECRETARIA DE FINANCAS, ADMINISTRACAO E GESTAO DE

SENADOR POMPEU-CE.

01

- DETALHAMENTO DO ACESSO RETOMO:

0 licitante devera fornecer solucao de infraestrutura e servigo de plataforma de gestao publica
com no minimo médulos cont4bil, patrimonial, almoxarifado, orcamento de acordo com Decreto
Ne 10.540, de 5 De Novembro de 2020 que instituiu o Sistema Unico e Integrado de Execucao
Orcamentaria, Administragdo Financeira e Controle - Siafic com o objetivo de assegurar a
transparéncia da gestao fiscal de todos os entes federativos. O Siafic é uma solugio de tecnologia
da informacdo mantida e gerenciada pelo Poder Executivo, ou seja, no caso dos municipios por
exemplo, a manutencao do Siafic deve ser realizada pela Prefeitura municipal, embora 0 mesmo
também deva obrigatoriamente ser utilizado pela Camara Municipal.

A solucao devera ser provida em ambiente “SaaS — Software as a Service” solugdo composta por
hardware e software para prover aplicagdes (software como servigo) por meio da internet. A
solucio deve utilizar acesso via web browser através de certificado SSL - Secure Sockets Layer e
WATF - Web Application Firewall que permite a comunicagao criptografada e segura entre cliente
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e servidor, protegendo a solugao dos principais ataques € invasdes ativamente, tais como: SQL
Injection, Brute Force, DDoS e XSS.

A solugdo deve ser disponibilizada em ambiente redundante de forma a garantir a alta
disponibilidade do ambiente e minimizar problemas que possam Ocorrer com paradas dos
servicos contratados. O ambiente deve ser escalavel, com a possibilidade de subir ou baixar
recursos sem a necessidade de uma nova configuragdo, migragao ou troca de equipamentos.

0 ambiente deve assegurar uma baixa laténcia (até 16ms) e deve estar hospedado em data
centers certificados com no minimo o padrdo Tier 3, e com processos de auditoria para
manuteng¢io de completa conformidade e possuindo em conjunto as seguintes certificacoes: S0C
1, SOC 2, SOC 3, 1S0 27001 e ISO 27701. Isso inclui 0 armazenamento dos dados e informacoes
da contratante em data centers fisicamente instalados no Brasil, garantindo que a contratante
esteja em conformidade com todas as disposigdes da legislagao brasileira, conforme estabelecido
na Lei Geral de Protecio de Dados Pessoais (LGPD), Lei n® 13.709, de 14 de agosto de 2018.A
solugdo deve prover recurso para bloqueio de sessdes ativas através de perfil administrador, de
um ou varios usudrios simultaneamente, a fim de realizar manutengdes e/ou atualizagdes na
plataforma sem necessidade de abertura de chamados e interven¢do por equipe técnica
especializada.

A solugdo deve oferecer flexibilidade de implantagdo, extensibilidade e economia - tudo
entregue por meio de varias opgoes de implantagdo. Dependendo do ambiente e preferéncias a
solucio pode ser configurada para virtualizagio baseada em sessdao, como uma VDI
(infraestrutura de drea de trabalho virtual) ou uma combinagdo dos dois:

@ Virtualizacio baseada em sessao: Fornecer ambiente de vérias sessdes para distribuir as
cargas de trabalho dos usuarios.

® VDI: Fornecer o alto desempenho, integrando para o usuario uma maquina virtual
dedicada durante o periodo em que 0 mesmo estiver conectado na solugao.

Dentro desses ambientes de virtualizacao, a solucdo deve contemplar flexibilidade adicional
quanto ao que publicar para 0s servidores:

- Areas de trabalho: Prover uma experiéncia de irea de trabalho completa com uma variedade
de aplicativos que o proprio usuario pode instalar e gerenciar.

- RemoteApps: Prover aplicativos individuais hospedados/executados na magquina virtualizada,
mas devem ser exibidos como se estivessem em execugdo na estagdo de trabalho do usuario,
como aplicativos locais.

Os servicos devem contemplar:

® Solugdes de servidores de aplicagdo e servigos;

® Servicos de administragdo do banco de dados;

® Gestio da seguranca do ambiente, incluindo ativos (firewall, anti-virus, VPN, UTM,
criptografia, patchs, etc.). configuracio, monitoramento e gestao;

@® Monitoramento dos servigos;

@® Maio de obra especializada;
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@ Seguranca de dados, incluido politicas de backup, tempo de retencdo, versionamento,
descarte, através de servicos que ndo comprometam a disponibilidade ou performance do
ambiente;

® Administracdo de incidentes/problemas, registro de chamados.

6. IMPACTOS ADMINISTRATIVOS

Abaixo estdo alguns dos principais impactos administrativos associados a essa prestagao de
servigos:

6.1. CUMPRIMENTO DE NORMAS E PADROES LEGAIS
A solugido alinha-se ao Decreto n® 10.540/2020 e as exigéncias do SIAFIC, garantindo
transparéncia fiscal e conformidade com a LGPD, fortalecendo a governanga publica.

6.2. MODERNIZACAO E EFICIENCIA

A disponibilizagio em ambiente “GaaS” elimina a necessidade de infraestrutura local robusta,
reduzindo custos e permitindo atualizagdes automaticas que mantém a tecnologia sempre
atualizada.

6.3. SEGURANCA DE DADOS
0 uso de certificados SSL, WAF, e praticas avancadas de seguranga cibernética (backup,
criptografia e monitoramento) minimiza os riscos de ataques e vazamento de dados.

6.4. ALTA DISPONIBILIDADE
Redundincia do sistema e garantia de baixa laténcia asseguram que 0s servigos permanegam
ativos, mesmo em situagdes adversas, reduzindo a interrupgio das atividades administrativas.

6.5. FLEXIBILIDADE E ESCALABILIDADE
A possibilidade de ajustar recursos de acordo com a demanda permite um uso mais eficiente do
orgamento publico, evitando desperdicios.

6.6. OTIMIZACAO DO TRABALHO REMOTO
A virtualizagao (VDI e RemoteApps) garante que servidores tenham acesso seguro e eficiente as
ferramentas de trabalho, facilitando o home office e a mobilidade.

6.7. MONITORAMENTO CONTINUO
Servicos como gestdo de seguranca, banco de dados e suporte especializado garantem
desempenho constante, minimizando erros e otimizando a operagao.

6.8. TRANSPARENCIA E CONTROLE
A integragdo dos modulos contabil, patrimonial, almoxarifado e orgamentario oferece maior
visibilidade dos dados, facilitando a auditoria e 0 acompanhamento dos recursos.

7. PRAZO DE EXECUCAO
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0 contrato tera duragio de 12 (doze) meses, podendo ser prorrogado mediante acordo entre as
partes.

8. ORCAMENTO ESTIMADO

8.1. 0 or¢amento global estimado para a prestagdo dos servigos é de R$ 23.940,00 (vinte e trés
mil, novecentos e quarenta reais), contemplando todos os itens mencionados no escopo.

8.2. Considerando o Art. 62 da INSTRUGAO NORMATIVA SEGES /ME N¢ 65, DE 7 DE JULHO DE
2021, foi utilizado, como método para obtencio do prego estimado por item, a média aritmética
dos valores obtidos na pesquisa de precos, sobre um conjunto de trés pregos. Foi utilizada a
metodologia da média aritmética dos valores obtidos na pesquisa de pregos, com a
desconsideracio de valores inexequiveis, inconsistentes e excessivamente elevados, para
estabelecer um prego de referéncia condizente com o praticado no mercado.

9. PROCESSO DE SELECAO

0 processo de selecdo serd conduzido por meio de Dispensa Eletrnica, conforme estabelecido
pela legislagdo vigente.

10. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO
Nao se aplica.

11. PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DO ORGAO
Nio se aplica.

12. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Nio se faz necessaria a realizagdo de contratagoes correlatas e/ou interdependentes para a
contratagdo pretendida

13. DISPONIBILIDADE ORCAMENTARIA

As despesas decorrentes da contratagdo, correrdo por conta da dotagdo orgamentaria, constante
da Lei Orgamentaria Anual, para o Exercicio Financeiro de 2024, na seguinte classificagao
programatica: 0201.04.122.0002.2.003 - elemento: 33.90.40.11 - fonte de recurso: 1500000000

14. CONCLUSAO:
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Com base na analise técnica dos servicos a serem contratados, verifica-se que a locagdo de 15
sistemas de acesso remoto com manuten¢ao é essencial para atender as necessidades da
Secretaria de Financas, Administracdo e Gestao de Senador Pompeu-CE. A solugdo apresentada é
compativel com as exigéncias do Decreto n® 10.540/2020 e atende aos principios de
transparéncia, eficiéncia e modernizagio da gestdo puablica.

A proposta de contratagao em modelo SaaS (Software as a Service) oferece beneficios
substanciais, como:

e Adequagio ao SIAFIC, promovendo unificagao e controle da execugdo orgamentdria e
financeira;

e Maior seguranga dos dados com conformidade 4 LGPD e uso de tecnologias avangadas de
protecao;

e Redugdo de custos iniciais com infraestrutura e otimizagdo de recursos;

e Garantia de alta disponibilidade e desempenho continuo, mesmo em situacoes adversas;

e Flexibilidade de escalabilidade e virtualizagdo, adaptando-se as demandas da
administragao publica.

No entanto, foram identificados alguns riscos potenciais, como a dependéncia do fornecedor e a
necessidade de capacitagdo dos servidores. Tais riscos podem ser mitigados com:

1. Elaboracio de um contrato robusto, que assegure niveis de servigo (SLAs) adequados,
garantias de suporte técnico e clausulas de contingéncia.

2. Treinamento e capacitacdo dos usuarios para que estejam aptos a operar 0 sistema
eficientemente.

3. Monitoramento continuo do desempenho da solugdo, com indicadores de qualidade para
assegurar a entrega conforme contratada.

Portanto, recomenda-se a contratagdo dos servicos conforme os pardmetros especificados no
termo de referéncia, observando as diretrizes técnicas e legais para a execugao contratual. A
solugdo ird modernizar 0S processos administrativos, promover maior eficiéncia e garantir a
conformidade com as exigéncias legais, representando um avango significativo para a gestao
publica municipal.

Senador Pompeu-CE, 17 de Dezembro de 2024,
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MARIA FERNA TE GOMES

Presidente Equipe de Planejamento
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